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Wordfence bescherming geactiveerd

Firewall

Bescherming tegen bekende en opkomende
bedreigingen

Premium bescherming is uitgeschakeld

Als gratis Wordfence gebruiker gebruik je momenteel
de Community versie van de Threat Defense Feed.
Premium gebruikers worden beschermd door
aanvullende firewall regels en malware-

Scan handtekeningen. Upgrade vandaag nog naar Premium
Detectie van beveiligingsproblemen

om je bescherming te verbeteren.

BefrosrGe scan UPGRADE NAAR PREMIUM LEES MEER
Beheer firewall
Kennisgevingen Y Status Wordfence Centraal

Geen meldingen ontvangen

o @ © Verbonden door webdesign@voskes.eu op 10 februari 2020
o

Deze site loskoppel B k Wordfence Centraal
Gereedschappen Help Globale opties
Live verkeer, Whois lookup, import/export, @ Vind de documentatie en hulp die je nodig a Beheer globale opties van Wordfence, zoals
en diagnose hebt waarschuwingen, premiumstatus en meer
Firewall samenvatting: Aanval geblokkeerd voor Totaal aantal geblokkeerde aanvallen: Wordfence netwerk
oosterbeek.amnesty.nl
30 dagen
Blok Type Complex Brute Force Totaal
Vandaag 0 0 0 =1 Aanvallen totaal
14.000.000
Week 1 0 1
12.000.000 \/—\—\"/_/
Maand 52 1 53
10.000.000
8.000.000
@ Hoe worden deze gecategoriseerd? 6.000.000
4.000.000
2.000.000
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Dashboard 2

o

Wordfence dashboard

Firewall Scan

Bescherming tegen bekende en opkomende
bedreigingen
Beheer firewall

Beheer de scan

Kennisgevingen

Wordfence Terms of Use and Privacy Policy Updated

Please review the updated Wordfence Terms of Use and Privacy Policy. We
have incorporated the new versions of the Standard Contractual Clauses issued

by the European Commission. o
TERMS OF USE PRIVACY POLICY
- 3 problemen gevonden in laatste scan (x]

Een update is beschikbaar voor 1 thema

Gereedschappen Help
Live verkeer, Whois lookup, import/export, @ Vind de documentatie en hulp die je nodig
en diagnose hebt
Firewall samenvatting: Aanval geblokkeerd voor
Blok Type Complex Brute Force Totaal
Vandaag 99 5 104
14.000.000
Week 286 17 307
12.000.000
Maand 352 49 416
10.000.000
Premium
8.000.000
(@ Hoe worden deze gecategoriseerd? 6.000.000

4.000.000

Detectie van beveiligingsproblemen

Leer meer over het dashboard

Wordfence bescherming geactiveerd

Premium bescherming is uitgeschakeld

Als gratis Wordfence gebruiker gebruik je momenteel
de Community versie van de Threat Defense Feed.
Premium gebruikers worden beschermd door
aanvullende firewall regels en malware-

i Upgrade daag nog naar Premium
om je bescherming te verbeteren.

UPGRADE NAAR PREMIUM

Status Wordfence Centraal

Met Wordfence centraal kun je de Wordfence installatie van meerdere
sites beheren vanaf één locatie. Het maakt het bewaken en
configureren van Wordfence eenvoudiger.

Maak verbinding met deze site Bezoek Wordfence Centraal

Globale opties

Beheer globale opties van Wordfence, zoals
waarschuwingen, premiumstatus en meer

e

Totaal aantal geblokkeerde aanvallen: Wordfence netwerk

I I Aamallen totaal



« Aanvallen
« Brute Force

Firewall

€ Terug naar Dashboard

MM Firewall opties

Leer meer over de firewall ('

Web applicatie firewall Firewall & regels: Community Realtime IP blokkeerlijst: Brute Force-beveiliging
Houdt complexe aanvallen tegen Regelupdates vertraagd met 30 dagen Uitgeschakeld Stopt aanvallen met het raden van
Blokkeer aanvragen van bekende wachtwoorden

Basis firewal opties

Web applicatie firewall status

Ingeschakeld en beveiligd: In deze modus blokkeert de
Wordfence Web Application Firewall actief verzoeken

die overeenkomen met bekende aanvalspatronen en
beschermt hij je site actief tegen aanvallers.

Ingeschakeld en beveiligd v

Geavanceerde firewall opties

Brute Force-beveiliging

Tariefbeperking

Toegestane URL's

kwaadwillende IP-adressen

Beschermingsniveau

Uitgebreide bescherming: Alle PHP aanvragen worden
verwerkt door de firewall voordat ze worden
uitgevoerd.

Als je naar een nieuwe host of een nieuwe
installatielocatie verhuist, moet je mogelijk de
uitgebreide beveiliging tijdelijk uitschakelen om te
voorkomen dat er fouten in het bestand worden
gevonden. Gebruik deze actie om de
configuratiewijzigingen te verwijderen die de
uitgebreide beveiligingsmodus inschakelen of je kunt
ze handmatig verwijderen

UITGEBREIDE BESCHERMING VERWIJDEREN ]

Realtime IP blokkeerlijst

Premium functie: Deze functie blokkeert al het verkeer
van IP's met een hoog volume aan recente
kwaadaardige activiteiten met behulp van de realtime
blokkeerlijst van Wordfence.

UPGRADE NAAR PREMIUM




Wie probeert er in te
loggen?

m Live verkeer Whois Lookup Import/Export opties Diagnostiek

Live verkeer Meer informatie over Live Traf
Wordfence Live Traffic laat in realtime zien wat er op je site gebeurt, inclusief gebruiker aanmeldingen, hackpogingen en verzoeken die zijn geblokkeerd door de Wordfence Firewall. Je kunt
ervoor kiezen om alleen beveiliging gerelateerd verkeer of al het verkeer te loggen. Verkeer wordt rechtstreeks op de server gelogd, wat betekent dat het bezoeken bevat die JavaScript niet

uitvoeren. Google en andere op JavaScript gebaseerde analysepakketten tonen meestal alleen bezoeken van browsers die door een mens worden beheerd, terwijl Live Traffic bezoeken van
crawlers zoals Google en Bing kan weergeven.

Live verkeer opties >

Verkeersregistratiemodus: Alléén veiligheid gerelateerd verkeer. Login en firewall activiteit wordt hieronder weergegeven.

Verkeer filteren: Alle hits v Toon geavanceerde filters Alle resultaten uitvouwen

Type | Locatie Bezochte pagina Tijd 1P adres Hostnaam Reactie | Bekijken
— REnkum, < o

[ ] - /wp-login.php 18-11-2021 09:23:43  77.171.145.116 ..-145-116 fixed.kpn.net 302

Netherlands

— Columbus, Ohio, 3 -4 G
= United States /wp-login.php 16-11-2021 17:24:20 18.222.114.54 ....compute.amazonaws.com 200

—_ Ashburn, Virginia, . g . -
United States /wp-login.php 11-11-2021 06:01:54 107.180.88.41 ...41.ip.secureserver.net 403 O

Council Bluffs,
[ ] =5 lowa, United /wp-login.php 10-11-2021 17:59:18  35.193.222.165 ....googleusercontent.com 403 ©
States

San Jose,
[ ] =3 California, United /wp-login.php 7-11-2021 03:02:12 216.250.254.221 _..v1.whitelabelhost.net 403
States

Nuremberg, & o
G‘c’:many'g /wp-ogin.php 311-202101:37:50 17321224046  ..7969.contaboserver.net 403 D

Council Bluffs,
@ &5 lowa, United /wp-login.php 2-11-2021 17:44:06 104.198.172.68 ....googleusercontent.com 403
States

North Bergen, New
® =5 Jersey, United /wp-login.php 29-10-2021 18:45:36  165.227.204.57 165.227.204.57 403
States

Tappahannock,
[ ] =5 Virginia, United /wp-content/plugins/wpdiscuz/t... 29-10-202110:28:37  20.106.139.57 20.106.139.57 403
States

Tappahannock,
[ ] =5 Virginia, United /wp-content/plugins/fancy-prod... 29-10-202110:28:31  20.106.139.57 20.106.139.57 403 ©
States



Scan Amnesty

m Scan Leer meer over de scanner

Premium bescherming is uitgeschakeld

Als gratis Wordfence gebruiker gebruik je momenteel de Community versie van de
Threat Defense Feed. Premium-gebruikers worden beschermd door aanvullende
firewall regels en malware-handtekeningen, evenals de realtime IP-blokkeerlijst van
Wordfence. Upgrade vandaag nog naar Premium om je bescherming te verbeteren.

Wordfence Scan ingeschakeld

Scan Type: Standaard Malware handtekeningen: Community Controleren op reputatie
Standaard detectie rechten Handtekeningupdates vertraagd met 30 dagen Controleer spam & spamvertising blokkeerlijsten
Beheer de scan Upgrade naar premium Beheer opties
~  Help

f \ e Scan opties en planning
START NIEUWE SCAN { L J ) Vind de documentatie en hulp die je nodig I 2 T . .
Y e i Beheer scanopties inclusief planning

Controles op spamvertising Spam controle  Blokkeerlijst controle  Server status ~ Bestandswijzigingen  Malwere scan  Inhoudsveiligheid Openbare bestanden  Sterkte van het wachtwoord  Kwetsbaarheden sc

Upgrade Upgrade Upgrade
< >
[NOV 18 10:19:05] Scan gereed. 7259 bestanden gescand, 13 plugins, 3 thema's, 16 berichten, 0 reacties en 76 URLs in 2 minuten 21 seconden. E-MAILACTIVITEIT LOG BEKIJK VOLLEDIGE LOG LOG WEERGEVEN
Resultaten gevonden (0) Negeer resultaten (0) VERWIJDER ALLE VERWIJDERBARE BESTANDEN HERSTEL ALLE HERSTELBARE BESTANDEN
Berichten, reacties & bestanden 7275 Thema's & Plugins 16 Controle gebruikers 4 URLs controle 76 Resultaten gevonden 0

Er zijn geen nieuwe problemen gevonden.




=

Scan

Scan Type: Standaard Malware handtekeningen: Community Controleren op reputatie
Standaard detectie rechten Handtekeningupdates vertraagd met 30 dagen Controleer spam & spamvertising blokkeerlijsten
Beheer de scan Upgrade naar premium Beheer opties

Ho Scan opties en planning
START NIEUWE SCAN Vind de documentatie en hulp die je nodig A : .
hebt Beheer scanopties inclusief planning

Controles op spamvertising Spam controle  Blokkeerlijst controle ~ Server status  Bestandswijzigingen Malware scan  Inhoudsveiligheid Openbare bestanden  Sterkte van het wachtwoord Kwetsbaarheden sc:

Upgrade Upgrade Upgrade
< >
Scan afgerond om 17 November 2021 18:39 E-MAILACTIVITEIT LOG  BEKIJK VOLLEDIGE LOG LOG WEERGEVEN
Resultaten gevonden (1) Negeer resultaten (0) VERWIJDER ALLE VERWIJDERBARE BESTANDEN HERSTEL ALLE HERSTELBARE BESTANDEN
Berichten, reacties & bestanden 0 Thema's & Plugins 0 Controle gebruikers 0 URLs controle 0 Resultaten gevonden 1

Probleem gevonden 17 November 2021 /
08:13 » Q

‘, De "MiwoSQL" plugin is verwijderd van wordpress.org.
® Kritiek NEGEREN DETAILS

Type: Plugin verwijderd



