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Joomla beveiliging
Agenda
• Inleiding & aanleiding
• Waarom Admin Tools? - pluspunten
• Installatie / aanmelden na Admin Tools
• Admin Tools gebruiken
• Web Application Firewall
• Logging & Statistics
• Admin Tools E-mails
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Joomla beveiliging
Inleiding & aanleiding
• In 2019 aantal hack-pogingen groepen sites
• Consequenties voor enkele groepensites
• Ook gevolgen voor Amnesty.nl
• <groepensite>.amnesty.nl verdacht / besmet
• www.amnesty.nl ook verdacht /besmet!

• WordPress – Wordfence
• Joomla – Akeeba Admin Tools
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http://www.amnesty.nl/


Joomla beveiliging
Akeeba Admin Tools
“Admin Tools is een software bundel die bestaat uit een Joomla! 
component, een module en een plug-in met als voornaamste doel de 
veiligheid en de prestaties van uw website te verbeteren, evenals de 
beheerder van deze website het leven een stuk makkelijker te maken 
door het automatiseren van algemene taken.”
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https://www.akeebabackup.com/
support/admin-tools/Tickets.html

https://internetgroep.amnesty.nl/images/d
ownloadables/Akeeba_Admin_Tools_-
_Handleiding_Amnesty_Webmasters.pdf

https://www.akeebabackup.com/support/admin-tools/Tickets.html
https://internetgroep.amnesty.nl/images/downloadables/Akeeba_Admin_Tools_-_Handleiding_Amnesty_Webmasters.pdf


Joomla beveiliging
Akeeba Admin Tools - pluspunten
• De Web Application Firewall
• (Automatische) Blokkade van schadelijke IP adressen 
• Toestaan veilige IP adressen (voor beheerders, Allow IP List)
• Automatisch controleren van de site (bestanden, rechten, 

wijzigingen)
• Gedetecteerde meldingen worden gelogd
• Meldingen kunnen worden verstuurd per mail
• Afscherming voor centraal beheer en lokale webmaster
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Joomla beveiliging
Installatie / aanmelden
• Installatie door de Internetgroep / webhosting
• Aangepaste Administrator Loging
• https://<sitenaam>.amnesty.nl/administrator/index.php?<string>
• Bij extra IP beveiliging ook zonder extra string

•
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Joomla beveiliging
Installatie / gebruik
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Joomla beveiliging
Control panel
• Security

• Web 
Application
Firewall 
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Joomla beveiliging
Configure Web Application Firewall
• Basis configuratie voor je gedaan
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Joomla beveiliging
Extra IP beveiling adminstrators

•

• Even aanvragen bij webhosting
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mailto:webhosting@amnesty.nl


Joomla beveiliging
Logging & Statistics 1
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Joomla beveiliging
Logging & Statistics 2
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Joomla beveiliging
Admin Tools E-mail 

Microsoft Word - Akeeba Admin Tools - List of blocking reasons.docx
(amnesty.nl)
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https://internetgroep.amnesty.nl/images/downloadables/Akeeba_Admin_Tools_-_List_of_blocking_reasons.pdf


Joomla beveiliging
Admin Tools E-mail
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Joomla beveiliging 

Vragen?
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