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WAT IS GEO BLOCKING

• Geo Blocking
• Geo-blocking is technology that restricts access to Internet content based upon the 

user's geographical location. In a geo-blocking scheme, the user's location is determined 
using Internet geolocation techniques, such as checking the user's IP address.

• https://www.tahiti.com/island/bora-bora
• edvanvelzen@Eds-iMac ~ % ping www.tahiti.com

• PING tahiti.com (67.225.141.180): 56 data bytes
• 64 bytes from 67.225.141.180: icmp_seq=0 ttl=113 time=114.384 ms

• https://www.iplocation.net/ip-lookup

https://www.tahiti.com/island/bora-bora
https://www.iplocation.net/ip-lookup


WAAROM ZOUDEN WE DAT DOEN

• Defacing
• Website defacement is an attack on a website that changes the visual appearance of a website or 

a web page. These are typically the work of defacers, who break into a web server and replace the 
hosted website with one of their own.

• Webform hijack
• Form action hijacking allows an attacker to specify the action URL of a form via a parameter. An 

attacker can construct a URL that will modify the action URL of a form to point to the attacker’s 
server.



SELECTIEVE BLOKKERING

• URL patronen…
• https://*amnesty.nl/administrator/index.php
• https://*.amnesty.nl/wp-login.php

• Of de gehele website…
• Al het web-verkeer voor de landen Nederland, België en Duitsland

• Uitzonderingen…
• De geo filtering werkt dermate goed, dat Google crawling nu buiten de deur gehouden wordt…
• Zojuist heb ik de toegang verleend voor USA, specifieke plaats is helaas niet mogelijk. Daarbij heb

ik specifieke paden als /robots.txt en /SITEMAP.xml toegankelijk gemaakt voor iedereen. Van deze
paden is bekend dat Google en/of Bing deze gebruiken om de websites te indexeren.

https://*amnesty.nl/administrator/index.php
https://*.amnesty.nl/wp-login.php


BLOKKERING IN DE PRAKTIJK


